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1. OBJETIVO DEL CURSO 


El objetivo de este curso es proporcionar a los padres y tutores de un menor, las herra¬ 
mientas disponibles hoy en día para establecer un seguimiento y control del uso que 
hacen los menores a su cargo de las nuevas tecnologías, bien sean a través de ordenador, 
smartphone o tablet. 

Así mismo y con la participación de ellos hablaremos sobre buenas prácticas que se pue¬ 
den llevar a cabo con los niños desde temprana edad de manera que sea cada vez menos 
necesario un control y supervisión por parte del adulto. 



Como todos sabemos los teléfonos móviles y las tablets son herramientas muy útiles para 
casi cualquier tipo de materia ya que disponemos de una cantidad enorme de informa¬ 
ción. 

El uso de Internet presenta muchas ventajas para la educación y socialización de los me¬ 
nores: facilita la comunicación, puede ser usada como una herramienta lúdica y también 
presenta innumerables posibilidades de aprendizaje y de acceso a información. 

El problema aparece cuando esa información se le entrega a un menor de edad sin nin¬ 
gún tipo de filtro o restricción, cuando no hay control de uso y una educación mediática 
adecuada por parte de las familias y de la escuela, el acceso a contenidos nocivos se hace 
más factible. 

Es en esto casos cuando se hace imprescindible el uso de las tecnologías y procedimien¬ 
tos que vamos a tratar en este curso. 
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3. PRINCIPALES PELIGROS DE INTERNET 


3.1 Grooming 



El Grooming consiste en 
acciones deliberadas por 


parte de un adulto de cara a 
establecer lazos de amistad 
con un niño o niña en Inter¬ 
net, con el objetivo de obte¬ 
ner una satisfacción sexual 
mediante imágenes eróticas 
o pornográficas del menor 
o incluso como preparación 
para un encuentro sexual. El 
Grooming consta de varias 
fases, las cuales os citaré a 
continuación: 


1. Búsqueda de la víctima. 

Para encontrar a sus posibles víctimas los acosadores utilizan salas de chat (incluidas 
las de los videojuegos), redes sociales y foros, también en menor medida correos elec¬ 
trónicos El acosador busca a su víctima teniendo en cuenta factores como: Vulnerabili¬ 
dad, necesidad emocional y poca autoestima. 

2. Enganche. Fase de Amistad 

Con el fin de establecer una relación de amistad, el acosador se hace pasar normalmen¬ 
te por un niño o niña de una edad similar al menor. Le pregunta por sus gustos e inquie¬ 
tudes, para así adaptarse a ellos, ganar su confianza y tener más "cosas en común". 

3. Fidelización. Fase de relación. 

Utilizan confesiones personales, se muestran como alguien amable, interesante y con 
afinidades con el menor, así fortalecen su supuesta relación de amistad. 

4. Aislamiento del menor. 

El acosador intenta crear distancia entre los niños y sus padres o sus amigos, de mane¬ 
ra que se convierte en una persona más cercana a ellos. 

5. Fase de Chantaje. 

Una vez conseguidas fotos que le enviaron los menores, los acosadores suelen mostrar 
su verdadera intención, chantajeando a los menores con publicar sus fotos si no les 
envían más e incluso llegando a establecer encuentros en persona para realizar actos 
sexuales. 
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3.2 Vamping 



El Vamping es una "tendencia" que se ha puesto de moda entre los adolescentes: pasar 
despiertos gran parte de la noche pegados a la pantalla de un ordenador, teléfono o cual¬ 
quier otro tipo de dispositivo. Si ves que tu hijo cada vez le cuesta más despertarse por 
las mañanas o empieza a tener malos resultados académicos, puede ser debido a esto. No 
es de todos modos una práctica exclusiva de los adolescentes ya que los adultos muchas 
veces también la practican y cada vez, gracias a la disponibilidad de dispositivos móviles, 
se presenta a edades mas tempranas. 


"Establece un lugar en casa donde todos utilicéis los 
dispositivos y que nunca se lo lleven para su habitación" 


“Pacta unos horarios para el uso de la tablet y el smartphone" 
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3.3 Ciberbullying 



El Ciberbullying es el uso de los medios telemáticos (Internet, telefonía móvil y videojue¬ 
gos online principalmente) para ejercer el acoso psicológico entre iguales. 

Estamos ante un caso de Ciberbullying cuando un o una menor atormenta, amenaza, hos¬ 
tiga, humilla o molesta a otro/a mediante Internet, teléfonos móviles, consolas de juegos 
u otras tecnologías telemáticas. 

El "anonimato", la no percepción directa e inmediata del daño causado y la adopción 
de roles imaginarios en la Red convierten al Ciberbullying en un grave problema. La 
sensación de anonimato sin embargo es falsa ya que en internet absolutamente todo es 
rastreable, y en caso de que se dé un caso de Ciberbullying que derive en una denuncia 
policial, la policía tiene completo acceso a las comunicaciones enviadas y recibidas a 
nuestros dispositivos, evidentemente puede ser causa de delito, en cuyo caso los respon¬ 
sables son los padres del menor en gran parte de los casos. 


“Explícales la importancia de preservar el honor y la dignidad 
tanto propios como de las demás personas y que este tipo de 
comportamientos no deben consentirse” 


Para más información acerca del ciberbullying entra en el siguiente 

enlace: 




»lsj i m I Vi MU l lTÍH*Í »I3 4 I Vi i ili fí «n i mí I Vi I lli fi 


David López Pazos 


info@concienciatec.com 



Inicio 


6 











Concienciatec 


SUPERVISIÓN PARENTAL 


3.4. Sexting 



me encantan tus nuevas braguitas : 75 


jijiji 12:2s; 

me envías una foto con ellas 1?:76 
espera que me las pongo 12 2 t 


El Sexting consiste en el envío de conteni¬ 
dos de tipo sexual (principalmente fotogra¬ 
fías y/o vídeos) producidos generalmente 
por el propio remitente, a otras personas 
por medio de teléfonos móviles, ordenado¬ 
res, etc. 

Desde el origen de los medios de comuni¬ 
cación, las personas los hemos usado para 
enviar contenidos de tipo sexual (eróticos, 
pornográficos, etc.), pero con las nuevas 
tecnologías en internet surge un peligro: la 
difusión masiva e incontrolada de dichos 
contenidos. 


bueno sin ellas tb me gusta u . 7fl 

que tonto,. - 2 . 2 6 


"Habla con ellos sobre los riesgos del sexting, así conseguirás 
tener más conñanza y que no sea un tema tabú entre vosotros” 


“En el momento que envías una foto o un vídeo a través de in¬ 
ternet has perdido el dominio sobre ese contenido" 


“Por mucha conñanza que tengas con una persona en cierto 
momento esto puede llegar a cambiar, no envíes contenido que 

te comprometa” 
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3.5 Acceso a contenido no adecuado 



Si no establecemos ningún tipo de control de contenido en los dispositivos que utilizan 
nuestros hijos pueden llegar a acceder a contenido no adecuado para su edad. 

Hay ciertos tipos de categorías estándar que nos permiten saber si el contenido que esta¬ 
mos viendo es adecuado para nuestros hijos. 

En el caso de los videojuegos tenemos las categorías pegi, estas clasifican los videojuegos 
por dificultad y también por contenido adecuado para según qué edad. 



m 

www.pegi.iflf o 




wmpegunto 


www.pegi.info 


www.pegi.inlo 


www.pegi.info 


www.pegi.info 


La etiqueta PEGI OK, es de reciente creación, sirve para 
jK mm i asegurarnos los juegos de una página web no contienen 
■ K material que requiera de una revisión formal, de manera 
\# Im | que nuestros hijos pueden jugar tranquilamente con ellos. 
PmrortlTiliil Es decir, no contienen ninguno de los siguientes elemen¬ 
tos: 

violencia, actividad sexual o insinuación sexual, desnudo, lenguaje soez, 
juegos de apuestas, fomento o consumo de drogas, fomento del alcohol o 
tabaco o escenas de miedo. 


Si queréis más información sobre las categorías pegi podéis 
seguir este enlace: http://www.pegi.info/es/index/id/96/ 
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3.6 Mensajería premium y pagos móviles 


Cuotas Total: 30,0000€ 


Voz 

5.0000C 

Cuota Mensual Multidispositivo (5 May. a 4 Junj 

5,0000 


Internet y Datos 

25.0000C 

Tarifa Rana Smartphone 2GB (5 May. a 4 JunJ 

25,0000 

Vodafone Cloud (12 May.) 

0,0000 


Consumos Total: 37,4929C 


Voz 

N° Llam. 

Duración 

19.5639C 

Móvil Vodafone 

51 

64:10 

0,0000 

Fijo 

4 

6:18 

1,7506 

Móvil no Vodafone 

23 

72:24 

17,4673 

Especial a núm. 901/902 

1 

0:24 

0,3460 

Interna a móvil 

36 

133:10 

0,0000 


Mensajes 

N° Men. 

Vol. (Kb) 

17.9290C 

Servicio Premium Tarificación 
Adicional^^ 

17 


17,2000 

SMS Vodafone 

2 


0,0600 

SMS interno 

4 


0,1200 

Servicio Dicta SMS 

1 


0,2490 

SMS no Vodafone 

2 


0,3000 


Fusión 


movistar 

Madrid. 01 Hir 14 

Telefono 

M* m mmm 57-028008 

Pagina 2/2 

Detalle de accesos a contenidos 

Llamadas: 4 

Importe: 11,9600 

Dirección de acceso T. 

Fecha Hora Importe Dirección de acceso 

T. Fecha Hora Importe 


Suso Sem Ptay2Me Sb ISOct 0805 20900 Susc Sem Play2Me Sb 4 Nov 0325 2.9900 

Susc Sem Ptay2Me Sb 27 0ct 0227 2.9900 Susc Sem P1ay2Me Sb 12 Nov 03:16 2.9900 

Tpo O» Umtt Sb - StOsorpoón «moc4n 


servicios especiales: detalle de llamadas o mensajes a números con tarificación especial 


fecha 

número destín® 

Upo de servicio 

proveedor 

CIF proveedor 

concepto 

Inicio 

üumclOn/volumen 

Importe 

17 dlc 

997677 

SMS/MMS Framlun 

Inl. Marketing Cónsul 

B-127657-BO 

SMS 

07:29:26 


1,1900 

17 dlc 

9S665B 

SMaiVIMS FremlLm 

luí.Marketing Cónsul 

B-127657B0 

SMS 

07:35:60 


1,2000 

TBdlc 

9958EB 

SMS/MMS Framlun 

Int-Marketlng Cónsul 

B-12766760 

SMS 

07:49:24 


1,2000 

IBdlc 

9956EB 

SMilVIMS Framlun 

Int Marketing Cónsul 

B-127657-BO 

SMS 

07:49:26 


1,2000 

21 dlc 

9966EB 

SM&1VIMS Framlun 

IntMarketlng Cónsul 

B-127657B0 

SMS 

07:37:46 


1,2000 

21 dlc 

99665B 

SMS.'MMS Framlun 

Int Marketing Cónsul 

B-12765760 

SMS 

07:37:48 


1,2000 

23 dlc 

9966EB 

SMSrTvIMS Framlun 

fei 1. M arket 1 ng Consu 1 

B-127657-BO 

SMS 

07:45:31 


1,2000 

23 dlc 

9966EB 

SMSr'MMS Framlun 

Int Marketing Cónsul 

B-127657-BO 

SMS 

07:45:32 


1,2000 

25 dlc 

996655 

SM&'MMS Framlun 

IntMarketlng Cónsul 

B-127657-BO 

SMS 

07:44:40 


1,2000 

25 dlc 

99565B 

SM&1VIMS Framlun 

IntMarketlng Cónsul 

B-127657-BO 

SMS 

07:44:41 


1,2000 


total 11,99 

Bien sea consciente o inconscientemente, un menor o un adulto pueden realizar una ac¬ 
ción que acarree un pago adicional que bien irá a parar a nuestra factura de la compañía 
telefónica o a nuestra tarjeta de crédito. 

Después de haber trabajado varios años en el sector de la telefonía, he visto muchas 
veces clientes a los que su factura les ha venido más cara de lo normal debido a servicios 
de mensajería premium de los que muchas veces ni eran conscientes que habían activa¬ 
do. 

Esto tiene fácil solución y todos deberíais prevenir que esto os ocurra. 

Llamad a vuestra compañía de teléfonos y decidle que restrinja las mensajerías premium 
y los pagos a terceros en vuestra linea, vosotros sólo queréis cargos en factura que se de¬ 
riven de vuestro consumo. La ley es bastante ambigua en este aspecto, podéis reclamarlo 
después, pero vuestra compañía no siempre está obligada a devolveros el importe total 
de estos gastos. Además tendréis que perder tiempo yendo a una asociación de consumi¬ 
dores a poner la reclamación. 
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4. Control Parental ¿Qué es? 

Básicamente el Control parental es el conjunto de herramientas y procedimientos, de 
los que disponen los responsables de un menor, para supervisar y controlar los accesos 
a internet a través de los dispositivos que utilizan, ya sean ordenadores, smartphones, 
tablets, consolas y resto de dispositivos, para evitar o mitigar así los posibles peligros a 
los que se pueden enfrentar en internet. 


4.1. Lo más básico. Contraseñas seguras. 


Lo más básico en cuanto a seguridad en la red es establecer contraseñas seguras. De 
nada sirve que utilicemos unas aplicaciones de seguridad y control súper robustas si 
cualquiera puede saber nuestra contraseña y con ella desactivar todos nuestros servi¬ 
cios, con lo cual vamos a hacer bastante incapié en este tema. 

Partimos del punto que ninguna contraseña es indescifrable, pero no por eso vamos a 
ponérselo fácil a quien quiera conseguirla, de hecho debemos ponérselo lo más difícil 
que podamos ya que hoy en día, nuestros servicios de internet como las redes sociales 
poseen muchísima información sobre nosotros. Información que no queremos que llegue 
a malas manos. 

Es importante entonces, además de utilizar nosotros mismos una contraseña segura, 
explicarles a nuestros pequeños como hacerlo y que se acostumbren ya desde pequeños 
a saber la importancia de una contraseña segura. 


Contraseñas no seguras 

"123456" 

"12345678" 

"1234abcd" 

"qwerty" 

"marcos2000" 

"maria2002" 

"albertolopez" 


Contraseñas seguras 

"Ab8967-cmd." 

"1376gomEst." 

"alg&Lol3_" 

"Ga/mal314?" 

"La!gal960." 

"LO!pel954." 


Una buena práctica podría ser establecer unos niveles de seguridad 
que estimes oportunos, tener 2 o 3 contraseñas distintas y utilizar¬ 
las según el nivel de importancia. 
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Para que una contraseña sea mínimamente segura debe tener las siguientes característi¬ 
cas: 

Debe contener mayúsculas y minúsculas. 

Debe contener números y caracteres especiales. 

Debe tener una longitud mínima de 8 caracteres. 

A continuación os voy a mostrar un método sencillo para crear una contraseña segura y 
no olvidaros de ella. 

Coged las 4 primeras letras de vuestro apellido ("En mi caso lope"). 

Vamos a poner la primera letra en mayúscula y separarlas de 2 en 2 con un carácter espe¬ 
cial ("Lo!pe") 

A continuación añadiréis la fecha de nacimiento de alguien que os sepáis por ej. vuestro 
padre ("Lo!pel954") 

Y por último añadiréis otro carácter especial ("Lo!pel954") 


Esta es la contraseña que me ha salido "Lo!pel954." 

Es una contraseña lo suficientemente difícil para que nadie la pueda adivinar, y habiendo 
seguido los pasos que os he indicado, nunca me olvidaré de ella. 


"Lo!pel954." 


Es muy importante la utilización de contraseñas seguras, sobre todo en vuestro correo 
electrónico. Pensad que hoy en día, casi todos los servicios que utilizáis por internet es¬ 
tán vinculados a vuestro correo electrónico. 

También os recomiendo que no utilicéis la misma contraseña para todos los servicios de 
internet que utilicéis, ya que muchos de ellos no tendrán una seguridad tan robusta como 
vuestro correo electrónico y en caso de que vuestro servicio lo permita, activad la verifica¬ 
ción en 2 pasos. Este es un método que os permitirá tener una seguridad de mayor nivel 
en vuestro email. 

También os recomiendo que no utilicéis la misma contraseña para todo, es decir, por 
ejemplo, si usáis Paypal, correo electrónico, facebook y otros servicios, podéis utilizar 
la misma para paypal y para correo electrónico, pero usad otra distinta para Facebook y 
los demás servicios, en muchos casos os registráis en páginas a través de facebook, si 
alguien piratea esa página conseguirá vuestra contraseña de Facebook, cosa que ya es 
bastante grave, puesto que puede realizar una suplantación de identidad, pero si además, 
es la misma contraseña de vuestro correo y de paypal, tendrán acceso a vuestro dinero y 
a cualquier servicio que esté asociado a vuestro correo electrónico, que son prácticamen¬ 
te todos. 


Nunca reveléis vuestra contraseña a través de internet. 
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4.2. Control parental en casa. Contraseñas wifi. 


El siguiente método de control parental dentro de los más básicos es que solamente voso¬ 
tros conozcáis la clave de vuestra red wifi, de manera que si algún menor quiere acceder a 
ella tiene que pediros que lo conectéis. 

Es un método bastante robusto de seguridad, al menos dentro de casa, aun así no es de¬ 
masiado cómodo ya que tendréis que estar conectando los dispositivos cada vez. 

Si de todos modos queréis utilizar este método, a continuación os indico como solicitar el 
cambio de esta clave de una manera sencilla: 

Llamamos a nuestro proveedor de internet. Lo primero sería asegurarse mediante la 
creación de una contraseña para nuestro servicio que nadie pueda cambiar los datos si 
no sabe esta contraseña. 

Lo siguiente sería pedirles que pongan el nombre de la wifi que nosotros deseamos. 
Cambiar la contraseña de esa wifi por la que nosotros sabemos. 

Y por último aunque no es necesario, podemos solicitar que nos oculten la wifi, (ocultar 
SSID), de manera que nadie pueda buscarla, sólo podemos acceder a ella si ya nos sabe¬ 
mos con antelación el nombre y la contraseña. 


La clave por wiñ que trae vuestro router por defecto, no es nada se¬ 
gura, puesto que existen listados donde aparece esa clave si saben 
el nombre de vuestra wiñ. CAMBIADLA. 



En cuanto a la wifi, sobre todo en los routers modernos ha que tener en cuenta otra opción 
que es la de WPS. Normalmente éstos traen un botón que nos permite conectarnos a 
la wifi sin necesidad de meter la contraseña. Si queréis utilizar la wifi como método de 
control parental deberíais desactivar esta opción. No voy a entrar en detalles de como se 
hace, simplemente llamáis al operador y que la desactive por vosotros. 
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4.3. Control parental en casa. Servidores DNS. 

DNS (Domain Ñame Server). El servidor DNS es el que le indica a un ordenador, smartpho- 
ne o tablet a qué página web debe dirigirse cuando nosotros ponemos en nuestro navega¬ 
dor una dirección web. 

Me gustaría empezar explicándoos brevemente como funciona vuestra conexión a inter¬ 
net. En el momento que vosotros estáis conectados a vuestra wifi, todas las conexiones 
salen a través de vuestro router. 



Cuando tu haces una petición por ejemplo www.google.es esta orden va de vuestro or¬ 
denador al router y de ahí hacia el ciberespacio, si nosotros no establecemos ningún tipo 
de control en esas conexiones, el ciberespacio está abierto para nosotros y nuestros hijos 
para acceder a todo tipo de información. 

Cuando nuestro router accede a internet lo hace a través de un filtro, los servidores DNS, 
estos servidores establecen según la pagina web que nosotros escribamos a donde debe 
dirigirse. Y aquí tenemos una herramienta muy potente de control parental. 

Como os he dicho antes básicamente un DNS es el que nos lleva al contenido que que¬ 
remos, sin el no habría posibilidad de acceder a ninguna dirección web. Lo bueno que 
tienen los servidores DNS es que tu puedes salir a internet a través de un servidor que 
por defecto aplique unos filtros que nosotros consideramos necesarios, por ej: Filtro de 
paginas web pornográficas, filtro de paginas con violencia, etc. 

Todas las conexiones a internet pasan sin excepción por un servidor DNS, normalmente 
este servidor nos lo proporciona nuestro proveedor de internet, pero eso no quiere decir 
que tengamos que usar ese mismo servidor obligatoriamente. 

Para simplificar el concepto, consideremos nuestra conexión a internet como un cauce de 
agua. El servidor DNS es el que establece por donde se va a dirigir ese cauce, pero además 
aplicará unos filtros a ese agua antes de que llegue a nosotros y asi recibir el agua lo más 
pura posible. 
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SERVIDOR DNS 
NO SEGURO 



NOS DAACCESO A TODO LO 
QUE PIDAMOS 


í";PiktochCTt 

B M BB 1,1 ' Wlf ■■ |nn 1 1 1 III! 



Una vez configurados podemos tener la certeza de que las conexiones desde nuestra casa 
van a ser seguras. 



SERVIDOR DNS 
SEGURO 



NOS FILTRA PARA QUE 
ACCEDAMOS SÓLO A 
CONTENIDO ADECUADO 



Internet Seguro 


DBS 


Ahora está la cuestión de que servidor debemos usar. 

Después de revisar la lista de servidores más eficientes de internet he decidido quedarme 
con los servidores DNS de Norton Connectsafe, el motivo es que tienen 3 niveles de segu¬ 
ridad según el tipo de filtro que quieras aplicar. Así, como he dicho anteriormente la elec¬ 
ción del tipo de seguridad que queréis aplicar en vuestro hogar, está en vuestras manos. 
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SERVIDORES NORTON CONNECTSAFE 


Tercer nivel Seguridad 



David López Pazos 
info@concienciatec.com 


| 0 ®@| 


Inicio 


15 











Concienciatec 


SUPERVISIÓN PARENTAL 


4.4. Control parental en dispositivos móviles 

Teniendo en cuenta que los menores no siempre están dentro de casa conectados a nues¬ 
tra wifi, el control parental dentro del domicilio no es suficiente para proteger a nuestros 
menores frente a los peligros que anteriormente hemos mostrado. 


4.4.1 El menor utiliza nuestro móvil. 


Si nuestro móvil es un Android, podemos usar kids Place. 



Ver Manual de uso de kidsPlace. 


Si usáis un iphone teneis la opción de configurar las restricciones de seguridad o el uso 
guiado del dispositivo, pero ten en cuenta que tendréis que hacerlo y deshacerlo cada vez 
y no es tan comodo como simplemente arrancar una app que ya tenemos instalada. 
También podéis utilizar una app como qustodio de la que hablaremos más adelante. 
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4.4.2 El menor tiene móvil propio. 


Existen una gran variedad de aplicaciones según el tipo de control parental que desee¬ 
mos utilizar según el tipo de control o supervisión que queramos llevar a cabo. A conti¬ 
nuación os pongo la selección que he realizado. 



Limita el acceso 


al terminal para 

niños. 


0 


Qustodio 


Supervisión y control 
de dispositivos. 




Si no contesta a tus 


llamadas le bloquea el 
dispositivo. 
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Permite localizar a la familia. 


Life360 





Localiza a tus hijos 




c 


o 


Youtube kids --> 


s Youtube pero 


con contenido 


lexclusivo para 


'ñiños. 
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4.4.3 Configurar pagos en PlayStore de Android. 

Hoy en día se utilizan cada vez más las tablets y los smartphones, bien sean con siste¬ 
ma Android, Apple, Windows o blackberry aunque estos dos últimos está bastante poco 
extendido. 

Utilizamos estos dispositivos no sólo para el ocio sino cada vez más para los negocios, ya 
que nos dan una opción de movilidad muy importante. 

Personalmente estoy a favor de pagar las aplicaciones que nos son útiles, siempre pode¬ 
mos usar al principio la versión gratuita y si vemos que nos gusta comprar la versión de 
pago. Piensa que si tu estás contento con la aplicación y pagas por ella, esta es la forma 
que tienen las empresas de seguir apostando por el proyecto y seguir mejorándolo, cosa 
que te beneficiará a ti finalmente. 

Hay quien tiene miedo a poner el número de su tarjeta en este tipo de dispositivos, pero 
os voy a mostrar como si lo configuráis de una manera adecuada no hay por qué temer 
nada en absoluto. 

Configurar tarjeta en Google play 

entra en wallet.google.com 


Google 

Una cuenta. Todo Google. 


Inicia sesión para ira Google Wallet 


[introduce tu correo electrónico 



Encontrar mi cuenta 


Introduce tu usuario y contraseña de tu cuenta Google. 

Ojo, debe ser la misma cuenta que estamos utilizando en nuestro dispositivo. 
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La primera opción que nos aparece es transacciones, evidentemente al principio la lista 
aparecerá vacía pero en cuanto compremos algo con nuestra cuenta aparecerá aquí, tan¬ 
to apps como dispositivos, etc. 


Pagos A v uda O 


Transacciones 

Finalizada & 





Formas de pago 

Facturas y cuentas 

30 de jul. 

Thumbstar Games Limited - Colín McRae Rally 

Compra online 

Cancelada 

0,00 € 

7 de jun. 

Omni Systems Limited - Eufloria HD 

Compra online 


2,99 € 

Libreta de direcciones 

7 de jun. 

Hemisphere Games - Osmos HD 

Compra online 

Cancelada 

0,00 € 


20 de abr. 

Fox Digital Entertainment, Inc. - AVP: Evolution 

Compra online 

Cancelada 

0,00 € 


25 de feb. 

Appgenix Software - Business Calendar Pro (Business Calendar 2) 

Compra online 


4,75 € 


20 de feb. 

Oddworld Inhabitants Inc - Oddworld: Stranger's Wrath 

Compra online 


3,25 € 


20 de ene. 

Kongregate, Inc. - Monty & Bree Power Pack (Offer 2) (BattleHand) 

Compra online 

Cancelada 

0,00 € 


20 de ene. 

Kongregate, Inc. - Monty & Bree Power Pack (Offer 2) (BattleHand) 

Compra online 

Cancelada 

0,00 € 


20 de ene. 

Kongregate, Inc. - Monty & Bree Power Pack (Offer 2) (BattleHand) 

Compra online 

Cancelada 

0,00 € 


9 de ene. 

Arnold Rauers - Card Crawl Unlock (Card Crawl) 

Compra online 


2,99 € 


9 de ene. 

Arnold Rauers - Card Crawl Unlock (Card Crawl) 

Compra online 

Cancelada 

0,00 € 


9 de ene. 

Arnold Rauers - Card Crawl Unlock (Card Crawl) 

Compra online 

Cancelada 

0,00 € 


Vamos a la opción de añadir formas de pago. Y añadimos una tarjeta. Si aun así queréis 
un nivel más de seguridad por si acaso, id a vuestro banco y pedidle una tarjeta de prepa¬ 
go para hacer compras por internet, de manera que de esa tarjeta sólo se podrá retirar el 
dinero que vosotros previamente hayáis cargado en ella. 


Pagos Ayuda O 

Transacciones Formas de pago 

Formas de pago 
Facturas y cuentas 
Libreta de direcciones 

Eliminar Editar 


Saldo de Google Play: 1,45 € 
Terms and conditions 


Visa •••5004 
Caduca en 07/18 


MasterCard •••6058 
Caduca en 12/20 


Eliminar Editar 


Añadir una forma de pago 


Pulsamos "añadir forma de pago". 

Pagos 


Transacciones 
Formas de pago 
Facturas y cuentas 
Libreta de direcciones 


Añadir una forma de pago 

Añadir tarjeta (crédito/débito) 

Número de tarjeta 


MM / AA CVC O 


david lopez pazos 


36164 

Spain 
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También podemos eliminar una forma de pago, es decir que no se pueda utilizar más esa 
tarjeta a no ser que volvamos a introducir los datos. 


¿Quieres quitar esta forma de pago? 

Si quitas la forma de pago no podrás volver a usarla en otros productos y 
servicios de Google hasta que vuelvas a añadirla. 


VISA 


Visa - ■ ■ 5004 


Eliminar 


Cancelar 


"Facturas y cuentas" nos muestran si hay alguna domicialización de servicio contratada 
a través de Google Wallet. 


Pagos Ayuda O 


Transacciones 
Formas de pago 
Facturas y cuentas 
Libreta de direcciones 


“Libreta de direcciones” te permite agregar una o varias direcciones para recibir tus pedi¬ 
dos. 


Actuales Inactiva 


Google Play Música 

Suscripción 


Pagos 




O 


Transacciones 
Formas de pago 
Facturas y cuentas 
Libreta de direcciones 



Agiliza los pagos 

Añade una dirección para pagar más rápido al comprar online. 


Añadir una dirección 
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Desde el dispositivo. Android 

Entramos en play Store. Vamos a la opción de Ajustes. 



y ted d • 

9 * ti i 86% ■ 9:30 

= Cuenta 

Q. 


© Formas de pago 

Añade una nueva forma de pago 


Suscripciones 

Recompensas 

o Historial de pedidos 


y ted H) • 9 t Va A 86%■ 9:3(^H g ted q f 9 i Va A 85% ■ 9:32 

<- Formas de pago <- Añadir forma de pago Q. 


^ Saldo de Google Play: 1,45 € 


MasterCard-6058 


O Más ajustes de pago 


B Añadir tarjeta de débito o crédito 
^ Usar facturación de Vodafone 

Añadir PayPal 
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Una vez configurado esto podremos hacer compras a través de nuestro dispositivo an- 
droid. Esto es totalmente seguro, pero recordemos, a riesgo de hacerme pesado, la impor¬ 
tancia de las contraseñas seguras y de que nadie disponga de ellas. 

Vamos a configurar una ultima cosa para que os quedéis tranquilos a la hora de comprar 
y es que siempre que queramos comprar algo nos pida la contraseña. 

Dentro de PlayStore vamos a Ajustes 


ted * A A 89% ■ 9:32 

<- Ajustes 


Actualización automática 

Recibir una notificación cuando las 
aplicaciones se actualicen automáticamente 


□ 


Controles de usuario 

Usar itinerarios de Gmail 

Mejora las recomendaciones con los 
itinerarios de Gmail 

Controles parentales 

Para aplicaciones y contenido de Google Play 


Pedir autenticación para realizar compras 

Para todas las compras realizadas a través de 
Google Play en este dispositivo 


Información 


Ucencias de software libre 

Detalles de la licencia de software de código abierto 

Versión de la compilación 

Versión: 6.9.15.G-all [0] 3104571 

Pedir autenticación al realizar las compras 

Pedir autenticación 

Para todas las compras 
realizadas a través de 
Google Play en este 
dispositivo 

O Cada 30 minutos 
O Nunca 

La autenticación es obligatoria 
siempre en las compras realizadas 
en Google Play de aplicaciones 
clasificadas como para menores de 
12 años. 


CANCELAR 
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4.4.4 Configurar pagos en el App Store de IOS. 

Si no lo hemos hecho al principio de configurar el móvil, introducir una tarjeta para hacer 
compras en el iphone o ipad es muy sencillo. Simplemente si queremos comprar una app 
que no es gratis en nuestro dispositivo, abrimos el app Store y le damos a instalar a dicha 
aplicación. 



Una vez pulsemos en comprar, nos dirá que no se necesitan datos de pago. Le daremos a 
continuar e introduciremos los datos. Esto es totalmente seguro siempre y cuanto ten¬ 
gamos en cuenta la parte tan importante que vimos antes que es utilizar contraseñas 
seguras y evidentemente que nadie la conozca aparte de nosotros. 

r 1 

Se necesitan datos de pago 

Toca Continuar para iniciar sesión y 
luego proporciona tus datos de 
facturación. 


Cancelar Continuar j 

i _____ A 
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Una vez introducidos los datos le damos a ok y ya nos deja comprar todo el contenido que 
queramos a partir de ahora. 

Como dijimos antes súper básico que la contraseña sea segura y sólo la sepamos no¬ 
sotros. pero a mayores de eso vamos a tener en cuenta otro aspecto y para ello os voy a 
poner un ejemplo: 

"Le dejamos nuestro terminal a nuestro hijo, y resulta que acabamos de hacer nosotros 
una compra, con lo cual ios durante un tiempo no nos pide la contraseña a no ser que 
nosotros se lo digamos" con lo cual vamos a corregir esto. 

Además vamos a restringir las compras a través de las aplicaciones, es decir, dentro de 
una aplicación como un juego se pueden comprar monedas u otras cosas para avanzar 
más rápido. Esto lo vamos a quitar también. 


Iremos dentro del menú ajustes/general/restricciones. 

Aquí nos pedirá nuestra código para poder acceder. Éste es el mismo código de bloqueo- 
que nos pide al encender el dispositivo, no lo confundáis con el PIN de la sim, que puede 
ser el mismo o no. 


iPad ? 


11:32 

-f $ 63%(B3 

Ajustes 


General 



• Deslizar arriba para ver el selector de aplicación 

• Cambiar de aplicación deslizando a izquierda/derecha 

USAR INTFRRl JPTOR 1 ATFRAI PARA- 

Modo Avión 



Q Wi-Fi 

Bluetooth 

fi) Notificaciones 
^ Centro de control 
5 No molestar 


0 General 


'¡vj Pantalla y brillo 
Fondo de pantalla 
Sonidos 
Q Código 
Batería 

O Privacidad 


Vamos a la opción W 


WIFI dalpa; 


Código 


Introduce el código para restricciones 


1 

4 

GHI 

7 

PQRS 


ABC 

5 

JKL 

8 

TUV 


0 

Idioma y región 


6 

MNO 

9 

WXYZ 

<3 


Sincronizar con ¡Tunes vía Wi-Fi 


15 minutos 
Sí 


Ajustes de contraseña 

Marcaremos la opción de Solicitar siempre. Esto vale tanto para comprar un contenido 
como para los pagos dentro de una aplicación 

¿Solicitar una contraseña para realizar más compras tras comprar con dalpazos@gmail.com 
en ¡Tunes Store, App Store o ¡Books Store con ese dispositivo? 


COMPRAS Y COMPRAS DENTRO DE LA APP 

Solicitar siempre v' 


Solicitar tras 15 min 
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5. Redes sociales 


Las redes sociales son aplicaciones que nos permiten crear grupos e interactuar con 
usuarios que tienen intereses comunes con nosotros, la gran ventaja que nos brindan las 
redes sociales es la posibilidad que poder llegar a contactar con gente de todo el mundo 
ya que la mayor parte de ellas al menos las más usadas son de ámbito global. 

A la mayor parte de niños y adolescentes de hoy en día les encanta utilizar las redes so¬ 
ciales y esto probablemente vaya a mayores conforme pasan los años. 



5.1 Cuales son las más usadas. 



Hoy en día la que se lleva la palma de las redes sociales es Facebook, tiene a día de hoy 
tiene más de 1.600 millones de usuarios. 

La segunda más usada al menos por los menores de edad es instagram. Instagram es una 
red social que te permite subir fotos y compartirlas con tus amigos en esta red social. 


5.2. Otras redes que deberíamos conocer. 


Aparte de Facebook e Instagram hay otras redes que deberías conocer y puesto que tam¬ 
bién son muy usadas por menores y algunas de ellas acaban siendo usadas para llevar a 
cabo comportamientos que no son adecuados en muchos casos, como son insultos, acoso, 
etc. 



Yodel 

Red social, "anonima¬ 
to" 




Snapchat 

Red social basada en 
compartir video. 



Vine 

Red social basada en 
compartir video. 



Younow 

Red social basada en 
compartir video. 



Kycalc 

Hider, es una app que 
te permite ocultar co¬ 
sas en tu smartphone 
camuflándola 


David López Pazos 
info@concienciatec.com 


| 0 ®@| 


Inicio 


26 
















SUPERVISIÓN PARENTAL 



Concienciatec 


5.3. Privacidad en las redes sociales. 

Las redes sociales son herramientas muy útiles para relacionarse y compartir conoci¬ 
mientos, además hoy en día prácticamente todos los menores las utilizan, con lo cual 
prohibirles el acceso a ellas no es una opción que recomiende puesto que crearía una 
sensación de exclusión en nuestros pequeños puede ser bastante perjudicial. 

Sin embargo tampoco es cuestión de dejarles utilizarlas sin ningún tipo de control y de 
cualquier manera. 

Uno de los aspectos que me parece fundamental tenerlo muy en cuenta es la gestión de 
la privacidad dentro de estas redes sociales. 

En las redes sociales compartimos, fotos, videos y todo tipo de información referente a 
nosotros y a nuestras amistades. 

La gestión de la privacidad, se refiere a la manera que nosotros configuramos nuestra 
cuenta de manera que sólo permita compartir cada información únicamente con la gente 
que nosotros queremos que lo haga, ya que en internet puede haber mucha gente con 
malas intenciones, al igual que en el mundo real. 

Por este mismo motivo es muy importante que tanto en vuestras cuentas de las redes 
sociales como en las de vuestros hijos configuréis correctamente estas opciones de segu¬ 
ridad. 

Si estas interesado, tenemos también un manual de cómo configurar la privacidad en 
Facebook. 
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6. Recomendaciones al margen de la tecnología. 


Hay ciertas pautas que podemos seguir a la hora de mantener a nuestros hijos seguros en 
el uso de las nuevas tecnologías. 

Hacer una planificación horaria con ellos para el uso de los dispositivos. 

Establecer una ubicación en el domicilio donde todos puedan usar tablet, smartphone y 

pe. 

Aprender sobre el uso de internet y las nuevas tecnologías con ellos. 

Adecuar los sistemas de control parental a la edad del menor, siendo totalmente restricti¬ 
va a tempranas edades y basarse más en la supervisión a medida que van creciendo. 

Explicarles como identificar la publicidad que en muchos casos es de índole fraudulento 
y que nunca introduzcan datos en internet que no deben. 

En los equipos compartidos, cada uno debería tener su propia cuenta de usuario de ma¬ 
nera que los datos de cada uno estén protegidos frente al uso de las demás personas de la 
familia. 

Ayúdales a escoger un nick o apodo de internet adecuado. 

Hacerles saber que no toda la información que aparece en internet es cierta y veraz de 
manera que puedan desarrollar su espíritu crítico, cosa en la que muchas veces fallamos 
incluso los adultos, difundiendo información falsa a través de las redes sociales por ejem¬ 
plo. 

Es importante también hacerles ver lo importante que es hablar con un adulto en caso 
de que les envíen contenido inapropiado o conozcan de alguna actitud reprobable en 
internet que pueda causar algún perjuicio a otra persona. 
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